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Zertifikatskette importieren (Mozilla /
Microsoft)

Damit ihr Browser das von der Universitat Freiburg verwendete Root 2-Zertifikat erkennen kann, muss
es vorher installiert werden. In den gangigen Browsern wie dem Internet Explorer oder auch Opera,
Mozilla Firefox (ab Version 3.0.12) oder Mozilla Thunderbird (ab Version 2.0.0.23) ist das Zertifikat
bereits vorinstalliert.

Da die Zertifikate der Uni Freiburg aber nicht direkt von diesem erwahnten Root-Zertifikat der
Deutschen Telekom abstammt, sondern Uber Zwischenzertifikate abgeleitet wird (s. folgende
Aufzahlung!), sollten die Server in der Lage sein, bei der ZertifikatsiUbermittlung auch die Liste der
Zwischenzertifikate (die sog. Zertifikatskette) mit zu senden.

Falls dies nicht der Fall ist, wird ihr Browser vermutlich Probleme mit der Erkennung haben; dann hilft
meistens die Installation der Zertifikatskette von Hand. Sie besteht flir die Zertifikate der Uni Freiburg
aus drei Komponenten:

o Wurzelzertifikat Deutschen Telekom Root CA 2 (i.d.R. installiert)
o Zwischenzertifikat DFN-Verein PCA Global - GO1
e Zwischenzertifikat Uni-FR CA - G02

( Fur die Praxis: Ganz allgemein finden Sie die Zertifizierungskette, indem Sie sich das
3 Zertifikat anzeigen lassen und die Details bzw. den Zertifizierungspfad wahlen.

Uberpriifen Sie zuerst, welche der benétigten Zertifikate bereits in ihrem Browser installiert sind.
Hierzu klicken Sie im Firefox auf
Extras = Einstellungen = Erweitert = Verschllsselung = Zertifikat anzeigen.
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~ Protokolle
S50 3.0 werwenden TLS 1.0 verwenden

~ Zertifikate
Wenn eine Website ein Sicherheitszertifikat verlangt:
() Automatisch eins wahlen (&) Jedes Mal fragen
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Zertifikate anzeigen Revocation-Listen ] lieriﬁzierung ] ’Erypb:ngraphie—Mn:-dule

oK ] [Abbred‘nen] [ Hilfe

Dann klicken Sie im folgenden Fenster auf den Reiter Zertifizierungsstellen und suchen Sie den
Eintrag Deutsche Telekom-Ag.

©) Zertifikat-Manager |Z| |E| El

Thre Zertifikate | Zertifikate anderer Personen | Webskes | Zertifizierungsstelen
—

Sie haben gespeicherte Zertifikate, die diese Zertifizisrungsstellen identifizieren:
fa
Zertifikatsname krvptagraphie-Modul EF',"'
DFM-Yerein PCA Grid - GO01 Softbware-Krvptographie-Modul -
DFMN-Yerein PCA Classic - GOl Software-Kryptographie-Modul
DFMN-Yerein User CA Grid - GO1 Software-Kryptographie-Modul
ni-FR CA Software-Kryptographie-Modul =
[=] D
. -Deutsche Telekom Rook CA 2 Software-Kryptographie-Modul
I:Il:nl-ru..- a1 ) b
ansicht ([;.;QJ[ Importieren ] [ Laschen

Fur die Praxis: Wenn Sie das Wurzelzertifikat gefunden haben, sollte in den meisten
Fallen lhre Arbeit erledigt sein. Sollten Sie wider Erwarten dennoch Probleme mit dem
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\ Server vielleicht die Zwischenzertifikate nicht ausliefern), experimentieren Sie mit dem

— Zugriff auf Server haben, die ein Zertifikat der Uni FR CA herausgeben (weil diese
) Import der Zwischenzertifikate. Wie das ablauft, zeigt der nachfolgende Text.

Installieren des Wurzelzertifikats bei Firefox

Das Wurzelzertifikat Deutsche Telekom Root CA 2 wird schon geraume Zeit mit der Firefox-
Installation ausgeliefert. Dieser Abschnitt durfte also im Allgemeinen hinfallig sein, es sei denn, das
Wurzelzertifikat wurde aus Versehen aus dem Zertifikatsspeicher entfernt.

1. Folgen Sie diesem Link zur Zertifikatsseite des DFN fur die Albert-Ludwigs-Universitat Freiburg.
2. Wahrscheinlich werden Sie gefragt, ob sie dem Inhalt dieser Seite vertrauen. Akzeptieren Sie
die Seite fur eine Sitzung und die Webseite wird Ihnen angezeigt.

Beenden

Zertifikatkette anzeigen

Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sie das Wurzelzertifikat, das DFMN-PCA Zertifikat das CA-Zertifikat in Ihrem
Browser installieren oder alle Zertifikate in einer Datel spelchermn.

« Wahlen sie "Wurzelzertifikat", "DFM-PCA Zertifikat" bzw, "UNI-FR Ca Zertifikat” um
das jeweilige Lertifikat in Ihrem Browser zu installieren.

« Wahlen Sie "Zertifikatkette anzeigen", wenn Sie die Zertifikate in einer Datei
i

3. In der oberhalb gelegenen Leiste befindet sich ganz links die Schaltfache ,Wurzelzertifikat®.
Klicken Sie auf diese Schaltflache.

4. Klicken Sie in dem aufspringenden Fenster zuerst auf die Flache , Ansicht” links im Fenster.
Stellen Sie zur Vorsicht sicher, dass der Herausgeber die Deutsche Telekom ist und dass das
Zertifikat noch gultig ist. Optional konnen Sie die Gultigkeit der Fingerabdrucke auch bei der
Dokumentationsseite des Rechenzentrums kontrollieren.
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Herunterladen des Zertifikats &J

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) 2u vertrauen,
3 Hidkehen setzen!
hten Sie "Deutsche Telekom Rook CA 2" Fir die Folgenden Zwecke vertrauen?

[ {Dieser A vertrauen, um Websites zu identifizieren,

igser O vertrauen, um E-Mail-Mutzer zu identifizieren,

ieser T vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser Ca Fr jeglichen Zweck vertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberpriifen.

Ch-Zertifikat (berprifen
'\a,__h____ g

5. SchlieBen Sie das Ansichtsfenster wieder und legen Sie fest, dass Sie dem Telekom Root CA 2
bei der Identifikation von Websites, E-Mail-Nutzern und Softwareentwicklern vertrauen. Dafur
setzen Sie die Hakchen bei allen drei Optionen.

6. Das Zertifikat ist nun installiert. Zur Kontrolle 6ffnen Sie nun Firefox und klicken (wie oben
schon einmal beschrieben) nacheinander auf
Extras = Einstellungen = Erweitert = Verschlisselung = Zertifikat anzeigen.

Hernach klicken Sie im folgenden Fenster auf auf den Reiter Zertifizierungsstellen und suchen
Sie den Eintrag Deutsche Telekom-AG. Das soeben installierte Zertifikat ist nun aufgefuhrt und
kann von dieser Stelle aus bearbeitet werden. Sie kdnnen das Zertifikat ansehen, die
Vertrauensstellung bearbeiten und es gegebenenfalls [6schen.

[ Ok l ’.ﬁ.hhrechen ]

Installieren des DFN-PCA Zertifikats bei Firefox

1. Folgen Sie wieder dem Link zur Zertifikatsseite des DFN fur die Albert-Ludwigs-Universitat
Freiburg.

2. Dieses Mal klicken Sie in der oberen Leiste auf die zweite Schaltflache von links mit dem Namen
+DFN-PCA Zertifikat”.

3. Befolgen Sie nun die Schritte 4-6 aus dem vorangegangenen Absatz.

Installieren des UNI FR CA bei Firefox

1. Klicken Sie ein drittes Mal auf den Link zur Zertifikatsseite des DFN fur die Albert-Ludwigs-
Universitat Freiburg.

2. Nun wahlen Sie in der oberen Leiste die dritte Schaltflache von links ,UNI-FR CA Zertifikat" aus.

3. Befolgen Sie wiederum die Schritte 4-6 des ersten Absatzes.

Hiermit ist die komplette Zertifikatskette die von der Universitat Freiburg verwendet wird auf dem
Mozilla Firefox installiert.
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Uberpriifen des Zertifikatsbestandes beim Microsoft
Internet Explorer

Das Telekom Wurzelzertifikat ist im Internetexplorer normalerweise bereits installiert, weshalb eine
Installation per Hand unnotig ist. Dennoch besteht die Mdglichkeit, dass das Zertitkat nicht mehr im
Internet Explorer vorhanden ist. Um dies zu Uberprufen, gehen Sie bitte wie folgt vor:

1. Wahlen Sie bei gedffnetem Browser unter dem Menupunkt , Extras” die ,Internetoptionen®.

Interneto ptionen 3
Werbindungen Prografimne L_N‘)
Agemen | Sichethok | Dakenschutz C Inhalte
2 | X | | ol
: [rhaltsratgeber
= o o i 3 @ Filter helfen Thren bei der Kontrale der Inkermetinhaltes, die 2uf
f‘?T M gmh v |fsy Seite (x |CK - diesam Computes angezeigt werden kornen.
Browserverlauf 16schen, .. b - Abnien.,
i Terttikate
P':'F'UF'l:'l':":kEr 4 Zerhifkate werden Rlr verschidsselte Verbindungen und zur
Phishingfiler 3 Tdentiizierung me
fdd-0ns verwalten r | S5L-Shatus Bschen ]QU[ Herousgeber |
CFflinebetrieh Autchervelltandigen
i =4  AutoVervolstandigen spekhert
AioasCpaat % verherige Bingaben auf Wisbseiten
YWallkild Fi1 urd schlége Ubereinstimmungan o,
Meniileiste Feeds
; 7| Fesdsbisten akualkierte Inhalbe von
SFmeHEIStEH E ‘«r_E ‘Websites, die in Inkemnet Explonar und
anderen Frogrammen gelesen werden
Windows Messenger kinnen.
Diagnose won Yerbindungsproblemen. .
Edit with Altova XMLSpy
Sun Java Konsole
j ; \!) |_ (a4 ] l Abbrechen ] L

2. Klicken Sie auf den Reiter ,Inhalte” und dann auf die Schaltflache ,Zertifikate".

3. Es offnet sich ein Fenster, in dem Sie mit Hilfe des Schiebereglers am rechten Rand der Liste
LVvertrauenswirdige Stammzertifizierungsstellen” zum Telekom-Wurzelzertifikat navigieren
konnen.

RZ - https://www.wiki.uni-freiburg.de/rz/


https://www.wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=import_der_zertifikatskette&media=bilder-netzsicherheit:gieextras.jpg
https://www.wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=import_der_zertifikatskette&media=bilder-netzsicherheit:giecerts.jpg

Last update: 2019/10/29 13:33 import_der_zertifikatskette https://www.wiki.uni-freiburg.de/rz/doku.php?id=import_der_zertifikatskette

Zertifikate ?]X]

Beabsichtigter Zweck: | <Alle= W
_,-—"'_-‘_'_'_
Zwisu:I'uanzertiI:iziEruI‘l';|ss|:E«aQ--_IIie‘rir_‘f‘EE"""'':'r':"';IE Starmzertifizierungsstellen [ertrauke | 4 *
Ausgestellt For Ausgestelt won atilkig bis Angezeigter Mame | ™
E=lclass 3P Primary C&  Class 3P Primary Ch 07.07.2019  CertPlus Class 3...

Eclass 315 Primary & Class 3TS Primary CA 07.07.2019  CertPlus Class 3...
Cl:upyright (1997 ... Copyright {c) 1997 Mi..,  31.12.1999  Microsoft Timest.,,
= Deutsche Telekom Ro..,  10.07.2019  Deutsche Teleko...
Deutsche Telgkom Ro...  10.07.2019 Deutsche Teleko...
DFM-Yerein PO Class..,  28.04.2013  <Keinz
EIDsT (any Metwork)... DST (MY Metwork) CA& 09.12,2018  DST (ANX Metwa,.,
EDsT (NRFYRookCA  DST (MRF) Roatca 05.12.2008 DST (National Re...
EpsT (UPS) RootCA  DST {UPS) RootCa 07.12,2005 DST {United Parc...

[Impnrtieren...] [Expnrtieren...] [ Entfernen ]

Beabsichtigte Zwecke des Zertifikats

4. Wenn Sie das Zertifikat unter ,Deutsche Telekom*” ausfindig gemacht haben, kdnnen Sie es mit
einem Doppelklick 6ffnen.

5. Anderenfalls kdnnen Sie das Zertifikat installieren, wie es am Beispiel von Firefox weiter oben
beschrieben wird.

Speichern eines Zertifikates

Wenn Sie auf der DFN-Seite mit dem Wurzelzertifikat den Link mit der rechten Maustaste anklicken,
erscheint ein sog. Kontextmenu, aus dem Sie den Punkt Ziel speichern unter auswahlen. Damit
weisen Sie den Browser an, die dahinterliegende Datei auf dem lokalen PC abzuspeichern. Das ist
erforderlich, wenn ein anderes Programm (z.B. Mozilla Thunderbird) die Zertifikate nur aus einer
lokalen Datei importieren kann.
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Link in neuem Fenster dffnen lg

Link in neuem Tab affnen

Link in dupliziertemn Tab éFfren

o
o R AT =T Link in neuem Tab im Hintergrund &ffnen
| Wurzelzertifikat

zufiigen. ..

ﬂﬂﬁnn I @ |“.I k.- in

rechte Ziel speichern unker,
Maustaste W""
Link-Adresse kopieren

1

Wahlen Sie also einen lokalen Speicherort aus, den Sie speziell fir diesen Zweck vorbereitet haben.
Das konnte auch ein dafur vorgesehener USB-Stick sein. Akzeptieren Sie am besten den
vorgeschlagenen Dateinamen.

Nach dem Klick auf die Schaltflache Speichern liegt das Zertifikat als Datei auf dem lokalen PC vor.
Auf diese Datei kann sich dann ein nachfolgender Importvorgang beziehen.

Importieren eines Zertifikates am Beispiel Thunderbird

Starten Sie Thunderbird und gehen Sie Uber das Menu
Extras / Einstellungen / Datenschutz / Sicherheit / Zertifikate.

X

Thunderbind-Einstellungen

B @ ACH H¢ @

Allgermein - Ansicht Verfassen [-Batenschutz=| Anhanoge Erweitert

Allgemein || Betrugsversuche || Anti-virus | Passwirter | Sicherheit

Werwalken der Sicherheitskomponenten:

CRLs... ] [ QCEP. .. ] [Eryptu:ugraphie-Mndule...]

[ Ok ] [P.I:ul:ureu:hen ]

Auf der folgenden Seite, deren Aussehen lhnen sicher von Firefox her bekannt vorkommt, wahlen Sie
den passenden Reiter (Zertifizierungsstellen beim Wurzelzertifikat) und klicken dann auf die
Schaltflache Importieren.
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€ 7e rtifikat-Manager,

Thre Zertifikate | Zertifikate anderer Personen | websites | Zertifizierungsstellen_b

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul &
=1 ABA, ECOM, INC, S
ABA.ECOM Rook C4 Builtin Chject Token
=1 A Camerfirma 58 CIF ASZ743257
Chambers of Commerce Riook Builtin Object Token
Global Chambersign Rook Builtin Object Token

=1 America Online Inc,

e e
< Impurtierei }

Suchen Sie mit dem nachfolgenden Datei-Explorer das gespeicherte Zertifikat auf und 6ffnen Sie die
Datei.

Gehen Sie anschlieBend vor, wie oben beim Importieren des Zertifikates angezeigt und bestatigen
Sie die Vertrauensstellung des Zertifikates.

Damit ist das Zertifikat auch in Thunderbird importiert.

Bewahren Sie die lokal gespeicherten Zertifikate (z.B. den USB-Stick) an einem sicheren Ort auf.

Zertifikate - ArtikelUbersicht, Sicherheit - ArtikelUbersicht
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