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VeraCrypt auf Homedirectory nutzen

Dieses Dokument beschreibt, wie die Software VeraCrypt zur eigenen Verschlisselung von Daten und
Verzeichnissen verwendet werden kann. Mit Hilfe dieses Dokuments konnen Nutzer:innen Dateien
oder Verzeichnisse mit einem selbst gewahlten Schlissel so verschlisseln, dass sie fur andere nicht
mehr zuganglich sind. Fir die hier beschriebene Verschlisselung wird keine Unterstitzung durch
weiteres technisches Personal bendtigt.

Es erganzt Schulungsunterlagen zum Thema , Daten selbst verschlisseln“.

VeraCrypt

VeraCrypt verschlUsselt Dateien oder Verzeichnisstrukturen auf Speichersystemen, die durch gangige
Betriebssysteme wie Windows, MacOS (Apple) und Linux verwaltet werden. Die Dateien oder
Verzeichnisse werden in einem Container gespeichert, der nur mit VeraCrypt wieder lesbar gemacht
werden kann. In VeraCrypt werden Container als Volume bezeichnet, auch in der deutschen Version.
Zur Entschlisselung dienen Passphrasen und/oder Schlisseldateien. Eine Passphrase wird als Wissen
angesehen, eine SchllUsseldatei als Besitz. Zur Verschlusselung kdnnen beide Faktoren auch
kombiniert verwendet werden.

VeraCrypt ist als Software von unabhangigen Stellen auditiert worden. Dabei wurden Schwachen
gefunden, die aber nicht als kritisch angesehen werden und eher auf die Implementierung
zurlckgehen, nicht auf grundsatzliche Fehler der Programmlogik. In der Abwagung zum Schutz von
eigenen Daten wird der Einsatz von VeraCrypt vom Bundesamt fur Sicherheit in der
Informationstechnik empfohlen, ebenso von Organisationen fur Blrgerrechten wie der EFF (Electronic
Frountier Foundation, https://www.eff.org) und NGOs, die den Schutz von
Menschenrechtsaktivist:innen und Journalist:innen verbessern mochten.

Einsatzfelder

VeraCrypt ist fur den individuellen Einsatz. Damit lassen sich Probleme mit der Vertrauenswurdigkeit
I6sen, die einzelne Personen haben, weil es keine institutionellen Angebote in ihrem Bereich gibt. Es
kommt auch zum Einsatz, wenn eine Situation so spezifisch ist, dass es keinen vorgefertigten Weg
oder Workflow gibt. Deswegen wird VeraCrypt oft Journalist:innen, Menschenrechtsaktivist:innen oder
anderen Reisenden in Mission empfohlen.

Grenzen

Ein Container, von VeraCrypt als Volume eingebunden, wird bei jedem Speichervorgang als Ganzes
zuruckgespeichert. Das liegt in der Organisation des verschllsselten Speichers begrundet, wo die
Vertrauenswordigkeit nur hergestellt werden kann, wenn das Zufallsrauschen, in dem die Daten
versteckt sind, immer Uber alles verschleiert.

RZ - https://wiki.uni-freiburg.de/rz/


http://www.eff.org

Last update: 2019/09/12 13:47 veracrypt_auf_homedirectory https://wiki.uni-freiburg.de/rz/doku.php?id=veracrypt_auf_homedirectory

Das hat mehrere Konsequenzen. Ein VeraCrypt-Volume sollte nicht Uber eine Verbindung zwischen
verarbeitendem Computern und Speichersystem geschickt werden, die langsam oder unzuverlassig
ist. Die GroBe von Volumes kann prinzipiell sehr gro8 werden, aber irgendwann wird es unpraktisch,
bei selbst kleinen Anderungen eine sehr groRe Datei auf den Speicher zu schreiben.

Die Daten in einem Volume sind nur so lange geschutzt, wie es von VeraCrypt unge6ffnet auf einem
Speicher liegt. Sobald mit VeraCrypt ein Volume eingebunden ist, kdnnen die Dateien in ihm auf
herkommlichem Weg ausgelesen werden. Sobald der Verdacht aufkommt, dass ein Computer
kompromittiert ist und die Daten geschutzt bleiben sollen, darf ein Volume nicht gedffnet werden.

Installation

Die Erlduterungen in diesem Kapitel sind nicht fur die Benutzung durch Anwender:innen, sondern
Hinweise, die gegebenenfalls an IT-Beauftragte wie Systemadministratoren weiterzugeben sind. Je
nach Zugriff auf den Computer kann VeraCrypt selbst installiert werden.

Die Installation wird auf der Webseite des Anbieters beschrieben.

Auf Arbeitssystemen, wo die Rechte der Nutzer:innen eingeschrankt ist, muss VeraCrypt durch eine
befugte Person installiert werden. Je nach Berechtigungsmanagement werden beim Anlegen von
verschlusselten Containern kurzzeitig erweiterte Benutzerrechte bendtigt. In solchen Fallen sollte der
oder die zustandige Administrator:in kontaktiert werden.

VeraCrypt ist ein Programm mit relativ wenig Speicherbedarf. Es kann auch von einem USB-Stick oder
eine mobilen Festplatte gestartet werden, sofern dies vom Betriebssystem erlaubt ist. Die Software
lasst sich also auf einem mobilen Datentrager mitfuUhren und auf anderen Computern mit einem
Container auf dem gleichen Trager starten.

Volumes

Im Internet finden sich einige Anleitungen, wie verschlUsselte Container angelegt werden kénnen
(siehe Referenzen). Die Beschreibung in diesem Dokument zeigt den Vorgang mit einem
Homedirectory, wie es vom Rechenzentrum der Universitat Freiburg fur jedes Mitglied mit einem
Uniaccount bereitgehalten wird.

Die Benutzeroberflachen der VeraCrypt-Versionen fur MacOS und Linux unterscheiden sich in Details,
der grundlegende Aufbau lasst sich aus der hier vorliegenden Beschreibung nachvollziehen.

Voruberlegungen

Bevor ein Container angelegt wird, sollte ein Passwort mit ausreichender Qualitat vorbereitet sein,
falls eine Verschlisselung nach dem Prinzip Wissen beabsichtigt ist. Von diesem Passwort hangt die
Sicherheit der Daten im Container ab. Deswegen sollte es ausreichend lang sein und nicht an anderer
Stelle bereits verwendet werden.
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Soll der Container Uber eine Datei nach dem Prinzip Besitz geschitzt werden, muss eine solche vorher
ausgewahlt werden. VeraCrypt erlaubt beliebige Dateien, zum Beispiel eine Bilddatei. Falls dieses
Verfahren gewlnscht ist, muss sichergestellt sichergestellt sein, dass diese Datei im Zugriff des
Computers liegt, auf dem der Container ge6ffnet wird.

Volume erzeugen

Nach dem Start von VeraCrypt zeigt sich folgender Eingangsbildschirm:
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Mit Klick auf Volumes-Neues Volume erstellen.. beginnt die Prozedur, um einen neuen
Container einzurichten:
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VeraCrypt
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Im folgenden wird ein Container erzeugt, der wie Datei abgespeichert ist und als solche von einem
physischem Laufwerk auf ein anderes verschoben werden kann, zum Beispiel von einer Festplatte auf
einen USB-Stick.

Mit den anderen Optionen lassen sich auch ganze Festplatten oder Betriebssystem-Partitionen
verschlisseln, was aber administrative Rechte und die Kenntnis der Hardware voraussetzt. Flr
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individuelle Einsatzszenarios gentigen Standard-Volumes.

v Agsistent um Erstellen gines YeraCrypt-Volumes b4
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Auch wenn der Container spater unter Windows mit einem Laufwerksbuchstaben angezeigt wird,
muss er als Datei auf einem Speichersystem angelegt werden. Der Assistent fragt nach dem
Speicherort.

W Aggistent zum Erstellen eines VeraCrypt-Yolumes b

Volume-Speicherort

- werlaf nicht speichern
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VeraCrypt-Contarerdats), dis sich auf einer Fesiplatis, siner
Fartiion, einem USE-5tick usw. befindet. Bine
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dhese: NICHT werschilsseln; die Dabs wind geltschit und mit der
Contanerdabsl ersetrt. Sie kirmen bestehende Dateen

VETBCTIESEN, indem Sie dese spater in den mewen
VeraCrypt-Cortainer verschisben, den Sie gerade ersielen,

VeraCrypt

Per Klick auf Datei.. wird der bekannte Auswahlbildschirm gezeigt, Uber den im Verzeichnissystem
navigiert werden kann.

Nach Auswahl des Speicherorts und des Dateinamens fur den Container sind die Einstellungen
festzulegen, insbesondere die Algorithmen flr die Verschlusselung und das Hashing. Die
Voreinstellungen AES fur die Verschllsselung und SHA-512 fur das Hashing konnen dbernommen
werden.
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v Agsistent zum Erstellen gines VeraCrypt-Violumes x
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Verschilsseb s aigonSmus
AES W Test
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Nun ist die GroRe des Volumes zu bestimmen. Die Entscheidung sollte den Einsatzzweck und die
technische Umgebung beriicksichtigen. Es gibt verschiedene Uberlegungen, wie groR ein Volume sein
sollte. Die erste ist, wieviel Platz auf dem Speichermedium fir den Container verflgbar ist. Wenn ein
USB-Stick, auf dem der Container gespeichert werden soll, 16 Gigabyte hat, begrenzt dies auch das
Volume auf maximal diesen Wert. Auerdem ist zu bedenken, dass beim Speichern von Daten in
einem VeraCrypt-Laufwerk immer das ganze Volume geschrieben wird. Aus diesem Grund sind grofSe
Container auf Dropbox oder anderen Speicherformen, die mit begrenzter Leitung angebunden sind,
nicht wirklich sinnvoll. Es muss immer der ganze Container beim Speichern neu geschrieben werden,
selbst wenn nur in einer Datei innerhalb des Volumes einige Buchstaben geandert werden.

v Agsistent zum Erstellen sines VeraCrypt-Yolumes 4
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VeraCrypt  =nes NTPS Voumes ist 3752 13,

Hife < Duriack. st Abbrechen

Nach der GroBenbestimmung wird der Schutz des Volume festgelegt. Es ist mdglich, ein Passwort
oder eine Schlusseldatei auszuwahlen. Der folgende Bildschirmdialog gibt eine kurze Richtlinie, wie
ein gutes Passwort aussehen sollte. Insbesondere sollte es einzigartig sein und nicht bereits an
anderer Stelle verwendet werden.
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v Agsistent zum Erstellen eines VeraCrypt-Yolumes 4

Volume-Passwort
passwort: | |
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VeraCrypt

5

Hife < Buriick:

FUr das Schulungsmodul, dem diese Dokumentation zugrundeliegt, ist bereits ein Beispiel mit dem
Namen Training angelegt, das Uber das hier angezeigte Passwort gedffnet werden kann. Dieses
Passwort sollte auf keinen Fall woanders recycelt werden.

v Agpistent um Erstellen eines Veralrypt-Volumes b4

Volume-Passwort
Paggwort: @eIXoou

Bestasgung: | 9 3¢odu
Ol schusseidat, verwenden oy o

Es wird dringend empfohlen ein gubes Passwort nu wiihlen. Passwicier
= i enem Workerbuch zu finden sind (und ebenso Kombnasonen
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20 Feichen oy veiifien (je langer umss besser]. Die moghche Lange ist
auf 64 Teichen beschrankt.

VeraCrypt

paife <frick [ fieter> | | Abbrechen

Mit diesen Angaben wird von VeraCrypt nun ein Volume in einem Dateicontainer erzeugt. Um im
Container die zufallig generierte Informationsdichte, die sogenannte Entropie, zu erhdhen, wird beim
Formatieren der Weg des Mauszeigers ausgewertet. Der gesamte Container wird mit Zufallszeichen
vollgeschrieben, in denen die eigentliche Botschaft, ob dulReres oder verstecktes Volume, verschleiert
wird. Eine hohe Entropie ist deswegen besser, weil damit der Aufwand erhdht wird, aus dem
Zeichensalat die eigentliche Information zu extrahieren. Je mehr die Maus bewegt wird, desto
schneller wechselt die Farbe des Fortschrittsbalkens von rot auf grin.
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Volume-Format
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v Agsistent zum Erstellen eines VeraCrypt-Yolumes 4

Nach einer Weile ist der Container fertiggestellt. Mit Klick auf den Button Beenden wird der Assistent

geschlossen.

Volume wurde erstellt

Dhas Ver aCrypl-Volume veurde erstell und ist Bnsatrberet. M
e kbrnen Se ein weiteres Veralr Fpt-violume ergielen
{anderenfalls dricken Se auf Besnden™).

\C

VeraCrypt

Hife <Beud | fjeter> || Beenden

Einbinden eines existierenden Containers

v Assistent zum Erstellen eines VeraCrypt-Yolumes ot

Mounten ist ein Fachausdruck im Zusammenhang mit der Administration von Computern. Damit wird
die Einbindung von Speichersystemen bezeichnet, so dass sie von Dateiexplorern angezeigt werden.
Unter Windows erhalten gemountete Speicher in der Regel einen Buchstaben, unter dem das

Laufwerk angesprochen wird.

Im folgenden wird beschrieben, wie ein Container als Laufwerk eingebunden werden kann. Daflr
muss das Betriebssystem Zugriff auf den eigentlichen Speicher haben, der ein USB-Stick, eine mobile

Festplatte oder das Homedirectory sein kann.

Nach Klick auf den Button Datei... 6ffnet sich ein Dialog zur Auswahl des Containers. Im folgenden
Bild wird der Container Training auf einem Nextcloud-Verzeichnis ausgewahit.
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Der Container wird inklusive des Pfades angezeigt. Im oberen Teil des folgenden Dialogs kann der
Laufwerksbuchstabe ausgewahl werden. Es werden nur Buchstaben angezeigt, die vom
Betriebssystem noch nicht verwendet wurden.

¥ MeraCrypt - s
Violumes System  Favoriten Extras  Einstellungen  Hilfe Webseite
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T

Wenn das Volume mit einem Passwort verschlisselt wurde, muss es beim Einbinden eingegeben
werden.

Passwort fir H\Krypto\Container\ Training eingeben
Passwort: | | | I O I
PECS-5PAF: | Aurtomatische Erdeennung [ TrueCrypt-Modus Abbrechen
[CIp1 verwenden
[[JPasswart und Schiisseldatel im Cache halten
[[]Pasawort anzeigen
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Nun meldet VeraCrypt das erfolgreiche Mounten des Volume, hier im Beispiel mit dem
Laufwerksbuchstaben H:.

¥ MeraCrypt — =

Volumes System  Favoriten  Extras  Einstellumgen  Hilfie

L' Viedums Grofle  Verschilssslng=sla... Typ

Volume grshellen Eigenachaften ...
Volume
. H¥rypto\Cantainer (Traning Db ..
et ] erkauf nicht speichem Vol -Jperationen .. Datertrager ...

| Ajle Diakentr. enbinden Ale trenmen Eeenden

Der Dateiexplorer von Windows wird unter dem gleichen Buchstaben ein weiteres Laufwerk anzeigen.
Die GroRe des Laufwerks wird durch die des Containers bestimmt. Im vorliegenden Beispiel sind es
circa 100 Megabyte.

Versteckte Volumes

VeraCrypt bietet ein weiteres Feature an: das Anlegen von versteckten Volumes (hidden volume). Es
ist fir den Einsatz im akademischen Umfeld nicht so interessant, aber fur die Nutzung auf Reisen, wo
Externe Zugriff auf verschlisselte Container bekommen und die Herausgabe von Daten erzwingen
wollen. Es wird deswegen besonders Journalist:innen und Aktivisten empfohlen.

Die Grundidee hinter versteckten Volumes ist, in Zwangssituationen scheinbar nachzugeben, indem
ein Passwort genannt wird, das Zugang zu verschlisselten Dateien gibt. Diese Dateien sind aber nicht
diejenigen, die man besonders schutzen mochte. Sie sollten ausreichend wichtig scheinen, um
glaubhaft zu machen, dass hier wirklich etwas preisgegeben wurde.

Die Dateien, die wirklich geschutzt werden sollen, sind mit dem herausgegebenen Passwort nicht
sichtbar. FUr sie ist ein anderes Passwort notwendig. Mit diesem zweiten Passwort wird ein weiterer
Bereich des VeraCrypt-Containers entschlisselt und eingebunden.

Ohne Wissen des Passworts ist es nicht mdglich, auf den versteckten Bereich zuzugreifen oder gar
seine Existenz nachzuweisen. Folgende Punkte sollte man sich vorher klar machen:

e Die Qualitat des Schutzes hangt von der des Passworts ab. Wenn Externe Zugriff auf das
Speichermedium mit dem Container haben, kdnnen sie mit Brute-Force Passworter beliebig
durchprobieren. Es gibt keine Schutzmechanismen wie Begrenzung von Eingabeversuchen.

¢ Vor die Alternative gestellt, ein Passwort scheinbar unfreiwillig preisgeben zu mussen, sollte
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man in der Lage sein, dasjenige herauszurtcken, das Zugriff auf den nicht versteckten Bereich
im Container gibt. Das muss so Uberzeugend sein, dass einerseits die Gegenseite glaubt, sie
habe ihr Ziel mit Gewalt erreicht, andererseits das Geheimnis gewahrt bleibt.

e Ohne das Passwort zum versteckten Volume sind die Daten darin unwiederbringlich verloren.

Anlegen eines versteckten Volumes

Im folgenden werden die Schritte erldutert, die zum Anlegen eines versteckten Bereichs zu machen
sind. Es kann der Container benutzt werden, der gemaR der Anleitung aus dem Abschnitt Volume
anlegen erzeugt wurde. Ein solcher ist notwendig als Hulle fur den versteckten Bereich.

Der erste Schritt zu einem versteckten Volume ist der gleiche wie bei einem Standardcontainer mit
Klick auf Volumes-Neues Volume erstellen..:

v Assistent zum Erstellen eines VeraCrypt-Volumes k4

VeraCrypt-Volume erstellen

";!J Eme verschhusselie Contamerdates erstellen

Erstedt ain verschilmseites wrtusles Lafwerk, weldhes als Dutei
gespeichert wird. R Anfianger amgifiohien,
Mehr Informationsn

'::J Verschlusselt eime Partition | =in Lavhwerk
‘VerschiUsselt mne: Hchi-Systempartibon suf mbemen oder
exiermen Laufmerken (s rormales oder versbeckibes Vol ame)

) System-Partition brw. System-Laufwerk verschhiss=in

Partmon L aufsen verschilsseln auf dem Windows installert st
Jeder, der Jugang zum System erlangsn mochie, muss das
korrekie Passwort bei jedem Start von Windows eingeben, Bne

Ahternative dazu st das Erstelen enes verstedten Systems.

VeraCrypt
e Inéemationen ey e Systemyersdiiseelng
[ Lruc bbrechen

Im nachsten Dialog geht es anders weiter.

v Agsistent zum Erstellen eines VeraCrypt-Yolumes =

Volume-Typ

) Standard Yera{rypt-Volsme

D==e Oplon num Ersbelien eres normalen VeraCrypt-Yolume
waiien

B3 kann vorkommen, dass S von Bmandem g paurgen
werden das Passwort flir ain Verschilsseltes Volume 7u
werraten. Es gibt vide Stuabonen, in denen Se sch nicht

weigern kinnen, das Passwort herausaageten (1.E
Erpressung). Hit Hife eines sogenannben versteckten Volumes
milssen Sie in solchen Situaonen das Passwort ihres

{wersteckten) Volumes richt herausgeben,
VeraCrypt

Mehr Informationen dber versieckhe Wolumes

wn | [ <onm strcn

Nun sollte, da bereits ein Volume existiert, die zweite Option ausgewahlt werden. Die erste Option
warde zunachst ein nur einfach verschlisseltes Volume anlegen, wie es oben schon beschrieben ist.
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W Agsistent zum Erstellen eines VeraCrypt-Volumes - W

Volume Erstellungsmethode

1 Kompletter Modes

B A swahl deser Opbon erstellen Sie zuerst met dem
Agweienten &n normakss VeraCrypl-Volume und dann innerhalh
dieses neven Volumes ein versteckbes VeraCrypt-Volme.
Unerfabrens: Benutzer solben mmer diess Opbon wahlen,

Mt dieser Suswahl erstelen Se sin verstedihes Volums in snem

s bebwaraden e alrypt-Volume, Es vard davon susgegangen,
acss Sher berits ain VeraCrypt-Volame ergbell haben und deses
in der Lage ist, =n vershedces Yolume 2w beinhalten.

VeraCrypt

Hife <puuk || weaer > | | Abbrechen

Uber den Dialog fiir Dateien sollte der existierende Container ausgewahlt werden.

W Agpistent zum Erstellen sines VeraCrypt-Volumes - b4
Volume-Speicherort

[ €aters L extdoudiorkspace Jants | | patw.

1] werlsf nicht speichern

‘fiahlen Sie mtte den Speichenort des YeraCrypt-Volumes sus,
innerhalh desoen das verstedche Valume erstelt werdien soll.

we [ cams (g [ s

Um auf die existierende Hulle zugreifen zu kdnnen, muss zuvor noch ihr Passwort angegeben werden.

. Aggistent 2w Erstelben sines VeraC rgpt-Volumes - e

Passwort des duberen Volumes

Passwort: | SmEEn———
PRLS-5PRF: | Automatische Erkennung

P vermenden
[ Passwort anasigen
[ schiasseldat. vermenden | Schicsseldateien ...

Geben S bitte: das Passwort fur das Yolume em, mnerhalb weslchem
e versieckie Volume erstelt vaerden soll, Nachdem Sie Welter®
angekicc haben, wind VeraCrypt versuchen das Volume sinqubinden.

anialysiert, um festostelen, wis vl iser nussmmenhangendes
Speichar wom Ende des Volumes aus verfigbar ist. Der gefundane
Bereich ward fir die Uinterbringung des vershedcen Volomes

werwerdet. Dessen Grolle legt sugheich auch die madmale Grille des
VeraCrvpt wersteckten Volumes festiegt. Das Analysieren der Clusterbelegurg ist
¥p rotwendg, um sicherzustellen, dass kene Daten des: sufieren Yolumes
durd das verghedkie Valums Oberadrishen wenden,

pife £ ik Abbrechen

Mit dem richtigen Passwort beginnt der Assistent fur das Anlegen eines versteckten Volumes.
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v Agsistent zum Erstellen eines VeraCrypt-Yolumes 4
Verstecktes Volume

D= Chsterbaleagurg vwaurde analysisrt und die masimal magichs Gralie
e bt Vemmaes enmrittilt. In den folgerden Sohithen kegen

Sie die Ersteliungen, die Grofle und das Passwort des werstedcten
Volumes fest

\C

VeraCrypt

Hife < Zuriick Abbrechen

Als erstes sind die Algorithmen fur die Verschlisselung und das Hashing zu wahlen. Die Vorauswabhl
von AES fir die Verschlisselung und SHA-512 kann Ubernommen werden.

FUr die Erlauterung der Optionen sei auf die Hilfe von VeraCrypt oder die Fachliteratur verwiesen. Ein
tieferes Verstandnis ist fur die Nutzung von VeraCrypt nicht notwendig.

v Assistent zum Erstellen eines VeraCrypt-Yolumes s
Verschl.-Methode des versteckten Vol.

Werschiselungealgori thmus
BES w Test

von der FIFS genehmighe Blodohiffre (Rindsel, 1993
verdffenthcht], dis sur Vervwendung in UL5. amerksrischen
Miristenien und Benhirden pugelassen s, um veriraukthe
Irvfor bis zur Geheimhaltungsstufe Top Secret™
schitzen, 256 Bit Schilsseldnge, 128 Git Bodagrobe, 14
Rurcker (AES-256). Arbeitet im XTS5 Modus,

weitere fnformatioren Gher A5 Benchmark
Y, ==

VeraCrypt SHA-512 | Inifos Gher Hash-Algorithmen

Hife « urlick \initer > Abbrechen

Im nachsten Schritt ist zu bestimmen, wie gro8 das versteckte Volume sein soll. Die maximale Grolie
ist theoretisch durch diejenige des aulReren Volumes festgelegt, jedoch sollte das versteckte deutlich
kleiner als das auBere Volume sein, um Platz fur die Dateien dort zu lassen. Am Ende mussen, falls
dieses Feature wirklich eingesetzt werden soll, die Dateien im auBeren Container glaubhaft machen,
hier sei etwas wertvolles offenbart worden.
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& Agsistent zum Erstellen eines VeraCrypt-Volumes - 4

GrisBe des versteckten Volumes

[ Joe @w O Op

Die maximal mbgliche Griobe fir ein versteckies
Violume innerhalb diesem Volume ist 98.44 MB.

Bitte Grofe des 711 erstellenden werstedcen Yolumes angeben.
Die Mindesigrifie snes Verstediben Volumes ist 40 KB (oder 3664
KB véinn &5 mit NTFS formatiert ist). Das Masimum der Grofe die
Sie fir das Verstedke Yolume versenden konnen wird oben

Hife cquick || pener> | | abbrechen

Nun muss noch das Geheimnis flr den versteckten Bereich ausgewahlt werden. In den meisten Fallen
wird es ein Passwort sein. Prinzipiell braucht ein solches nirgends aufgeschrieben sein, doch setzt das
ein zuverlassiges und prazises Gedachtnis voraus. Das hier gezeigte Passwort ist verbrannt und sollte
nicht benutzt werden. Es wird nur als Beispiel verwendet.

W Assistent zum Erstellen sines YeraCrypt-Violumes - 4

Passwort des versteckten Volumes

Passwork: | vaidEesT |
el b | waiEesT |
DSdliquL varwenden Sehilmabintoar: ...
[l Passwart angeigen
"M verwenden
Wahlen Se bitte &n Passwort fiir das versteckte Wolme. Es wird
dringend empfohlen ein gutes Passwort 7w whlen, Passwirier die in

nem Worterbuch zu finden sind {und ehenso KombinaSonen aus 2, 3
oder 4 salcher Waorter) sollben nicht verwendet werden. Des Passwort

sollbe keine Namen oder Geburtstage enthalten, und nichl leschit 2u
=Taten sen. Ein gutes Passwort ist eine zufalige Kombinaton aus
Grof- und Menbudhsiaben, Ishien, und Sonderosichenwie @ ~ =§=

+ ehc. 5 it pudem empfehlerawert sin Passwort mit meh als 20
Zeichen pu wihien (je linger umso besser). Die mogliche Lange ist auf
VeraCrypt 64 Zechen beschranis.

e | [ <prua [ems ] | Aweecn

Wiederum wird Uber die Auswertung der Mausbewegungen die Entropie ermittelt.

W Agpistent zum Erstellen eines VeraCrypt-\olumes - b4

Format des versteckten Volumes

Opfionen

Schnel -Formati
Datssystem |FAT | Ouster Vergabe -~ ===

dufsliowerte: &, 0/ 4aH— S AV R ——, | ]
Welatenachiese * 54 bo b bati kb ah e ARk bRk b E kb
Hauptschilssel: 4941500 LRI R LN
Abbrechen
Fertg [y Rest

WICHTIG: Den Mauszsiger in diessm Fenster zufalig hin- und
herbewmegen. Je langer (min, 30 Sek.) Se di= Maus bewegen desio
begser. Dies ragt pu einer vevbesserben Verschiisselung bei, Kicken

\FeraCl}fp-t Sie auf Formatieren”, um mit der Erstelung fortzufabren.

Durch Maushevesgurgen oesammelte Ertrope
.|

£ <gwick [Eomataran] | Atbrochen

Sofern alle Schritte richtig gemacht wurden, gibt es zum Schluss eine Meldung, dass das Volume

RZ - https://wiki.uni-freiburg.de/rz/


https://wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=veracrypt_auf_homedirectory&media=veracrypt_21-size_hidden_volume.png
https://wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=veracrypt_auf_homedirectory&media=veracrypt_22-password_hidden_volume.png
https://wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=veracrypt_auf_homedirectory&media=veracrypt_23-formatting_hidden_volume.png

Last update: 2019/09/12 13:47 veracrypt_auf_homedirectory https://wiki.uni-freiburg.de/rz/doku.php?id=veracrypt_auf_homedirectory

korrekt angelegt ist.

Assistent zum Erstellen eines VeraCrypt-Violumes *

Das versteckte VeraCrypt-Volume wurde erfolgreich erstelit
! und ist gebrauchsbereit. Wenn alle Anweisungen korrekt
befolgt wurden und wenn die VorsichtsmaBnahmen und
Anforderungen aus dem Abschnitt _Security Reguirements
and Precautions Pertaining to Hidden Volumes” im
VeraCrypt-Benutzerhandbuch befolgt wurden, wird es
unmaglich sein zu beweisen, dass das versteckte Volume
existiert, auch wenn das duBere Volume eingebunden ist.

ACHTUNG: SCHREIBEN SIE MICHTS AUF DAS AUSSERE VOLUME
WEMNMN SIE DAS VERSTECKTE VOLUME MNICHT ABSICHERN
(Informationen wie Sie das versteckte Volume absichern
konnen, finden Sie im Abschnitt . Protection of Hidden
Volumes Against Damage” im VeraCrypt-Benutzerhandbuch).
AMNDERMFALLS KOMNMEMN SIE DAS VERSTECKTE VOLUME
BESCHADIGEN UND UNWIEDERERINGLICH UBERSCHREIBEM!

Einbinden eines versteckten Volumes

Passwort fir H\Krypto\Container\ Training eingeben

Passwort: | vaidEes7| | | O I

PHCS-5PRF: | Automatische Erkennung [ TrueCrypt-Modus Abbrechen

[CIp1 verwenden

[[JPasswart und Schiisseldatel im Cache halten

[=] Pasawort anzeigen

[[]5chlimseldat. verwenden Schilsseldateian ... Optionen ...

Der Ablauf beim Einbinden eines versteckten Volumes ist bekannt, er entspricht dem des Einbindens
eines normalen Volumes. Sobald es gemountet ist, wird es in VeraCrypt angezeigt, allerdings mit dem

Typ , Versteckt”.

Im Windows-Explorer, mit dem Dateien und Ordner organisiert werden, ist kein Unterschied zu sehen

zwischen den beiden Varianten.
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- —

| ¥ VeraCrypt — =

| Vohsmes Systern  Favonten Extras  Einstellungen  Hilfe Wiebseite |
L' Viedums Grotle Werschibsselngsaly... Typ A
i s
-||.-.|:
=iR:
'_15:
=T:

W:  H:'rypio\Container {Training

Volurne grtellen Bigenachaften ...
Volume
H: \Wrypta'Cantainer Training N Catsi...
Ve [ verlauf picht speichem Vol Jperalionen ... Dalenigager ...

] (e —
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